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Datenschutzkonformer Einsatz der Microsoft 365 Produkte – 

Ein Ding der Unmöglichkeit? 

Bereits vor der Pandemie waren die Microsoft 365 Produkte 
kaum aus der Arbeitswelt wegzudenken. Seitdem mehr und 
mehr das Business aus dem Homeoffice heraus orchestriert 
wird, bekommt die Verbreitung der cloudbasierten Micro-
softprodukte einen zusätzlichen Schub. Nicht zuletzt durch 
deren vielfältige Anzahl an Kommunikations- und Kolla-
borationsmöglichkeiten und deren Online-Funktionen hat 
sich ein quasi de facto Standard bei der vernetzten Zu-
sammenarbeit entwickelt. 

Das kann nicht darüber hinwegtäuschen, dass über die vergangenen Monate das Redmonder Unternehmen 
immer wieder wegen datenschutzrechtlicher Bedenken in den Medien vertreten war. 

Die Zusammenarbeit mit Clouddiensten von Microsoft – das Gleiche gilt identisch für Amazon, Google und eine 
Vielzahl anderer Dienste - ist für europäische Unternehmen und öffentliche Verwaltungen vor allem deswegen 
problematisch, weil US-Behörden aufgrund des CLOUD Act oder anderer nationaler Sicherheitsgesetze auf die 
bei diesen US-Firmen gespeicherten Daten zugreifen können. Es bleibt nur zu hoffen, dass auf politischer Ebene 
zwischen den USA und Europa bald eine umfassende Datenschutzvereinbarung verabschiedet wird.

Insofern bleibt auch weiterhin für viele Unternehmen die entscheidende Frage: Kann ich die Microsoft 365 
Produktpalette unter Datenschutzaspekten einsetzen und wenn ja, was ist dabei zu beachten? 

Die gute Nachricht ist: Ja, es ist weitestgehend möglich. Die schlechte Nachricht ist: Es geht nicht ohne Aufwand 
und Abstriche in der Funktionalität und eine 100%ige Konformität wird es niemals geben können. D. h. ein 
datenschutzrechtliches (Rest-) Risiko wird auch weiterhin vorhanden sein. 

Bezogen auf Ihren ganz individuellen Fall gilt es zu bewerten, wie hoch das Risiko bei der Datenverarbeitungs-
tätigkeit mit Microsoft 365 ist. Neben den unmittelbaren Risiken für natürliche Personen fallen darunter 
auch wirtschaftliche wie gesellschaftliche Schäden. Wird das Risiko als voraussichtlich hoch eingeschätzt, 
ist eine sogenannte Datenschutz-Folgenabschätzung (DSFA) (siehe Art. 35 Datenschutz-Grundverordnung) 
durchzuführen. Diese bewertet und dokumentiert, mit welchen Abhilfemaßnahmen ein akzeptables Risiko 
erzielt werden kann oder ob es ratsam ist, eine alternative Lösung auszuwählen und zu implementieren. 

Die primären technischen Maßnahmen werden von Microsoft getroffen. Dem Verantwortlichen bleiben 
vornehmlich organisatorische Anpassungen wie Rollen- und Berechtigungskonzepte, aber auch Richtlinien 
und sensibilisierende Schulungen, um Datenschutzkonformität zu erreichen. Zudem empfiehlt es sich, be-
stimmte Einstellungen im Microsoft 365 Admin-Center und in den Gruppenrichtlinien bzw. der Registry vor-
zunehmen. Einen guten Anhaltspunkt liefern hierzu die Datenschutz-Folgenabschätzungen, die seinerzeit vom 
niederländischen Ministerium für Justiz und Sicherheit in Auftrag gegeben worden sind. 

Eine vollständig rechtssichere Nutzung von Microsoft 365 ist derzeit kaum abbildbar. Da die Nutzung im 
Arbeitsalltag nur schwerlich wegzudenken ist, muss ein gewisser Kompromiss eingegangen werden. Dieser 
Kompromiss kann auf einer ausgewogenen Risikoabschätzung basieren, die Bestandteil einer Datenschutz-
Folgenabschätzung ist. Es empfiehlt sich, frühzeitig damit zu beginnen und die Einführung von Microsoft 365 
als ein umfassendes Projekt zu verstehen, das verschiedenste Aspekte abdecken muss. 

Gerne unterstützen wir auch Sie bei der datenschutz-
konformen Nutzung von Microsoft 365 in Ihrem Unter- 
nehmen.
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